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In die nachste Dimension

Von Carsten Schnober

Kein Problem, dass die bisherigen Systeme zur biometrischen Gesichtserkennung
versagt haben. Das BKA ist an dem EU-Projekt 3D-Face beteiligt, das eine neue
Technologie erforscht.

von carsten schnober

Es ist nicht lange her, da fragte man sich noch, welche armen Warste all die langweiligen
Telefonate, die in dieser Republik abgehdrt werden - das sind bekanntlich ziemlich viele -,
auszuwerten haben. Inzwischen weill man, dass da einiges automatisch geht, und fragt sich
stattdessen, wer sich all die Bilder der Uberwachungskameras ansieht, die taglich produziert
werden.

Die Anhanger des Prinzips Law and Order haben in den vergangenen Jahren politisch
weitgehend durchgesetzt, dass eine méglichst umfassende Uberwachung éffentlicher Rdume
mit der Hilfe von Videokameras angestrebt wird. In den meisten westeuropaischen Grol3stadten
finden sich Uberwachungskameras bereits (iber zentralen Platzen und FuRgéngerzonen.

Fast alle Beflirchtungen von Datenschltzern sind eingetroffen. Wer immer sich an belebten
Orten bewegt, landet mit grolSer Wahrscheinlichkeit und meist unwissend auf
Videoaufzeichnungen. Dagegen geht die Kriminalitat an kameralberwachten Platzen allenfalls
deshalb zurick, weil sie sich an andere Orte verlagert. Die Folge sind weitere Kameras bis hin
zur allgegenwaértigen Uberwachung wie beim Musterbeispiel London.

Selbst die Gewerkschaft der Polizei (GdP) bezweifelt inzwischen die Wirksamkeit von Video-
uberwachung fur die Kriminalitatspravention. Frank Richter, der nordrhein-westfalische Sprecher
der GdP, nennt die Debatte iiber mehr Uberwachung gar verlogen und meint: »Der
Polizeibeamte an der Ecke oder auf einem belebten Platz bringt mehr Sicherheit als eine
Videokamera.«

Weil die Anzahl der Uberwachungskameras dessen ungeachtet munter weiter wachst, bendtigt
die Polizei immer mehr Beamte, die die Bildschirme im Blick behalten. Das kostet Geld. Da
Maschinen oft glnstiger arbeiten als Menschen und unter Umstanden auch weniger Fehler
machen, wird die automatisierte Auswertung von Kamerabildern durch Computersysteme
angestrebt.

Bisher sind jedoch nur klagliche Erfolge vorzuweisen. Im Juli veréffentlichte das
Bundeskriminalamt (BKA) die Ergebnisse eines Feldversuchs namens »Foto-Fahndung« im
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Mainzer Hauptbahnhof. Dabei wurden zwischen Oktober 2006 und Januar 2007 drei
automatische Gesichtserkennungssysteme getestet, die 200 freiwillige Testpersonen beim
Passieren einer Uberwachten Treppe selbstandig registrieren sollten. Der Prasident des BKA, Jorg
Ziercke, wertete die Trefferquote von durchschnittlich rund 30 Prozent als zu gering, um dem
Bundesinnenministerium zum Einsatz der auf dem Markt befindlichen Systeme zu raten.

Die Uberraschend deutliche Absage rief bei den Herstellern und Branchenvertretern
Unverstandnis und eine leichte Empoérung hervor. Stefan Christ vom auf Gesichtserkennung
spezialisierten Unternehmen Cognitec Systems, das eines der getesteten Systeme herstellt,
erklarte im Gesprach mit der Jungle World, die Ergebnisse hatten deutlich verbessert werden
kédnnen, wenn man beispielsweise Kameraobjektive eingesetzt hatte, denen die stark
schwankenden Lichtverhaltnisse weniger ausmachen.

Vertreter der anderen Hersteller machten ebenfalls vor allem die schwierigen Bedingungen fur
das klagliche Ergebnis verantwortlich. Eine hundertprozentige Trefferquote zu erwarten, sei
unrealistisch, und die Vorteile von biometrischer Gesichtserkennung gegentber menschlichen
Beobachtern bestlnden in ihrer »Effizienz« und dem »ermidungsfreien Einsatz«.

Der Abschlussbericht des BKA klingt, anders als das Urteil Zierckes vermuten lasst, etwa so, als
habe der Versuch in Mainz gar nicht stattgefunden: »Das Projekt >Foto-Fahndung« hat bestatigt,
dass es aus technischer Sicht moglich ist, biometrische Gesichtserkennungssysteme in
Fahndungsszenarien einzusetzen.« Zu berucksichtigen seien die zeitweise schlechten
Lichtverhaltnisse beim Feldversuch. AuRerdem seien nur fertige Gesamtsysteme getestet
worden, wahrend die Mustererkennungsalgorithmen mit angepassten Kameras moglicherweise
zu héheren Erfolgsquoten gefuhrt hatten: »Ohne groBen Aufwand sind in einem realen Betrieb
Erkennungsleistungen von dber 60 Prozent, bei einer Falschakzeptanzrate von 0,1 Prozent,
erreichbar.«

Wenn das BKA in einem solchen Bericht nicht etwa das schlechte Ergebnis des 200 000 Euro
teuren Testlaufs betont, sondern das, was theoretisch mdéglich ware, kann man ziemlich sicher
darauf schlieBen, dass sich das Thema biometrische Gesichtserkennung keineswegs erledigt
hat. Da aber auch der Prasident des BKA nicht im Verdacht steht, als heimlicher Blrgerrechtler
die Verbreitung staatlicher Uberwachung durch biometrische Systeme verhindern zu wollen,
stellt sich die Frage, ob er nicht bloB eine Alternative bevorzugt. Die Antwort heist vermutlich:
dreidimensionale Gesichtserkennung.

Ein auf drei Jahre angelegtes EU-Projekt namens 3D-Face erforscht seit dem vorigen Jahr die
Méglichkeiten beim Abgleich digitaler Bilddaten, wie sie die neuen Reisepasse der EU enthalten,
also je nach Mitgliedsland Passfotos, Fingerabdricke oder auch Unterschriften. Ziel des
Forschungsprojekts ist die Entwicklung automatischer Erkennungssysteme, die nicht auf
Tauschungen wie vorgehaltene Fotos hereinfallen und auf erschwerte Bedingungen weniger
empfindlich reagieren. Dazu zahlen beispielsweise schlechte Lichtverhaltnisse, variierende
Farben oder eine veranderte Perspektive, wie sie bei geneigter Kopfhaltung entsteht.

Bei dem mit zwoIf Millionen Euro von der EU finanzierten Projekt stammt fast die Halfte der
beteiligten Firmen und Institutionen aus Deutschland, das BKA ist als einzige
Strafverfolgungsbehdrde dabei. Dass ihr Prasident die zweidimensionale Gesichtserkennung far
untauglich erklart, soll vermutlich dabei helfen, den Forschungsschwerpunkt von 3D-Face so zu
legen, dass sich die Ergebnisse fiir die Uberwachung des éffentlichen Raums eignen. Dies deutet



auch der Abschlussbericht zum Projekt »Foto-Fahndung« an: »Obgleich die Zielrichtung (bei 3D-
Face) ganzlich anders ist, namlich fir Zwecke der Verifikation bei Personaldokumenten, wird
man die Ergebnisse auch fir Identifikationsanwendungen nutzen kénnen.« Und: »In diesem
Zusammenhang ist es denkbar, bei erkennungsdienstlichen Behandlungen zukinftig eine
dreidimensionale Aufnahme des Beschuldigten anzufertigen.«

Es ist allerdings noch viel Forschungsarbeit und damit Geld vonndten, bis die Videouberwachung
der nachsten Dimension flr den Einsatz bereit ist. Die Notwendigkeit dieser Investition wollte
Ziercke moglicherweise mit seinem Urteil Gber die 2D-Gesichtserkennung betonen. Vermutlich
deckt sich die Liste der bei ihr vom BKA bemangelten Schwachstellen nicht zufallig zu einem
beachtlichen Teil mit den von der 3D-Technik versprochenen Vorteilen.

Mit der weitgehenden Absage an die biometrische Gesichtserkennung ist die automatisierte
Uberwachung also keineswegs uninteressant geworden. Das BKA mdchte schlicht vermeiden,
Systeme einzukaufen, die mit einfachen Tricks wie Sonnenbrillen oder Basecaps auszutricksen
sind. Man darf gespannt sein, was fur eine Technologie kunftig hinter den Kameras stecken wird,
die Zugfahrer, Flugpassagiere, Shopper und Passanten beobachten.
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