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Uber das Stockholm-Programm der Europiéischen Union

Uberwacht im Stadion

Von matthias monroy

Das Stockholm-Programm der EU, das im Dezember verabschiedet werden soll, dient
als Grundlage fiir die europaische Innen- und Sicherheitspolitik der kommenden fiinf
Jahre. Wesentliche Punkte der neuen europaischen »Sicherheitsarchitektur« sind der
Ausbau polizeilicher, militarischer und geheimdienstlicher Zusammenarbeit sowie
neue MaBnahmen im Bereich des Datenaustauschs und der Internet-Uberwachung.

Anfang Dezember treffen sich die europaischen Innen- und Justizminister in Brissel, um das
Stockholm-Programm zu verabschieden. Der neue Funfjahresplan soll einen »Raum der Freiheit,
der Sicherheit und des Rechts im Dienste der Blrger« definieren, wie es in einer Mitteilung der
EU-Kommission an das Europa-Parlament und den Europa-Rat heidt. Mehrjahresprogramme sind
Plane der EU zur Ausgestaltung zuklUnftiger gemeinsamer Politik. Sie werden in so genannten
Aktionsplanen ausformuliert, die die Grundlage fur konkrete Richtlinien bilden. Bereits realisierte
Malnahmen der vorigen beiden Flnfjahresplane (Tampere 1999 und Den Haag 2004) sind etwa
die Vorratsdatenspeicherung, die »Harmonisierung« der Anti-Terror-Gesetzgebung, die Pflicht
zur Abgabe von Fingerabdrucken bei Antragen auf ein EU-Visum, die EinfUhrung von
biometrischen Ausweispapieren und gemeinsame Polizeieinsatze im Ausland.

Die Vorlage fur das Stockholm-Programm wurde von der so genannten Future Group erarbeitet,
einer informellen Arbeitsgruppe, die wahrend der deutschen EU-Ratsprasidentschaft 2007 vom
damaligen EU-Justizkommissar Franco Frattini und vom deutschen Innenminister Wolfgang
Schauble gegrindet worden war und in der sich die Mitglieder der jeweils gegenwartigen sowie
zukUnftigen Ratsprasidentschaften der EU koordinieren. Die Future Group ist ein informelles
Gremium, das keiner EU-Institution rechenschaftspflichtig ist, »die Mitglieder haben alle in ihrer
personlichen Eigenschaft teilgenommenc, erklart das Bundesinnenministerium (BMI). Das habe
dazu geflhrt, »dass offener diskutiert werden konnte als in den formellen Ratssitzungen«. Der
Bericht dieser »hochrangigen Gruppe, die Uber die Zukunft der europaischen Innenpolitik
berat, bereitete die Ausgestaltung des neuen Mehrjahresprogramms vor.

Im Falle des Stockholm-Programms kénnte sich die Ausarbeitung eines »Aktionsplans« bis zur
endgdltigen Ratifizierung des Vertrags von Lissabon 2010 unter spanischem oder belgischem
EU-Vorsitz verzégern. In diesem Zeitraum will sich die EU noch schnell mit den USA Uber den
Zugriff der US-Behdrden auf die Daten der finanziellen Transaktionen des belgischen
Finanzdienstleisters Swift (Society for Worldwide Interbank Financial Telecommunication)
einigen. Die gegenwartige schwedische Prasidentschaft will noch im Dezember ein vorlaufiges
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Abkommen aushandeln. Wie der Umgang mit den Swift-Daten ist auch die
verdachtsunabhangige Erfassung von Flugpassagierdaten (PNR) nach US-amerikanischem
Vorbild in den 27 Mitgliedsstaaten umstritten. Beide MaRnahmen sollen der
Terrorismusbekampfung dienen. PNR-Daten wirden dann in den USA 13 Jahre gespeichert. Im
Falle von Swift hat die US-Delegation zugestanden, fir einen Zugriff immerhin auch europaische
Polizeibehérden mit Bankdaten zu versorgen. Die EU hatte zuvor 6ffentlich gemacht, dass sie an
einem eigenen System mit dem Namen »Terrorist Finance Tracking Program« (TFTP) arbeitet,
um Transaktionsdaten selbst auszuwerten.

Unter Datenschutzern regt sich Kritik am Stockholm-Programm. Vorige Woche forderten die
Datenschutzbeauftragten der Bundeslander auf ihrer Jahrestagung einen »Neustart im
Datenschutz«. Beflirchtet wird, dass der EU-Plan zur EinfiUhrung zentraler Datenbanken fuhrt,
die etwa Ein- und Ausreisen oder Strafregistereintrage verzeichnen, heilt es in einem Bericht an
den Bundestag. »Die Gefahr heifRt glaserner Unionsblrger«, kommentiert der Berliner
Datenschutzbeauftragte Alexander Dix. Sein europaischer Kollege Peter Hustinx warnt vor einer
»Transformation zur Uberwachungsgesellschaft«.

Die Datenschutzer fordern ein »ausgewogenes Verhaltnis von Sicherheit und Freiheit« und sind
damit nicht weit entfernt von der Argumentation der europaischen Innenminister. In einem
Dokument des deutschen Innenministeriums zum Stockholm-Programm wird etwa eine »Balance
zwischen Mobilitat, Sicherheit und Blrgerrechten« eingefordert. So misse das Stockholm-
Programm »zunehmende Aufgaben im Bereich der inneren und aulleren Sicherheit bewaltigen«.
Als deutsches Hauptanliegen gilt auch die »Umsetzung der externen Dimension der EU-
Innenpolitik«. Die EU solle eine noch engere Verbindung und starkere gegenseitige Nutzung von
Fachwissen in den Bereichen AuBRenpolitik, Militar, Sicherheit, Polizei, Bevdlkerungsschutz und
Entwicklungshilfe gewahrleisten. Dieses »Fachwissen« wird unter anderem in der
Sicherheitsforschung produziert, deren zivil-militarisches Pooling im auslaufenden Haager
Programm beschlossen wurde. Das deutsche Bundeskriminalamt (BKA) sitzt zusammen mit
Militars und der Sicherheitsindustrie (Siemens, Diehl und EADS) sowie der Fraunhofer-
Gesellschaft im deutschen Konsortium des europaischen Sicherheitsforschungsprogramms
ESRP.

Das BKA forscht selbst und profitiert von Ergebnissen aller anderen Arbeitsgruppen. Das ESRP
entwickelt so genannte Data-Mining-Software zur computergestlitzten Suche nach »Risiken«.
Die Software, deren Algorithmen geheim gehalten werden, kann Personendatenbanken,
Telefonmitschnitte und andere Datensatze regelmalig auf Cluster untersuchen. Die Anbieter
behaupten, die Software auch an deutsche Verfolgungsbehdérden verkauft zu haben. Per Plug-in
kann die Software auch zur Auswertung biometrischer Videodaten genutzt werden, um etwa
»verdachtiges Verhalten« frihzeitig zu erkennen.

Auch die Bereiche Aufklarung (durch Satelliten, Geoinformationssysteme,
Telekommunikationstiberwachung, Entschlisselung), Forensik, Dokumentensicherheit und
Biometrie durften starkes Begehren beim BKA auslosen. Militar und Polizeibeh6rden mehrerer
EU-Staaten experimentieren bereits mit fiegenden Kameras, die Demonstrationen und
FuBballstadien »diskreter« GUberwachen sollen. Satellitenaufklarung soll beispielsweise zur
Erkennung kleiner Flichtlingsboote auf dem Mittelmeer eingesetzt werden. Auch das Aufsplren
von Depots fur Barrikaden wie beim G8-Gipfel in Heiligendamm kdnnte damit, ohne Tornado-
Uberfliige, besser organisiert werden.

Die innenpolitische Staatswerdung der EU, die mit dem Lissabon-Vertrag ein wichtiges Hindernis
Uberwindet, sieht die Weiterentwicklung der europaischen Polizeibehdrden vor. Neben der



europaischen Grenzschutzagentur Frontex oder der 2006 ins Leben gerufenen europaischen
Gendarmerie-Truppe flur Auslandseinsatze steht vor allem die Aufwertung der europaischen
Polizeibehérde Europol im Mittelpunkt des Stockholm-Programms. Im Europol-Ratsbeschluss fir
2010 wurde der Mandatsbereich der europaischen Polizeibehdrde auf »alle Formen schwerer
grenziberschreitender Kriminalitat« erweitert.

Deutschland finanziert rund 20 Prozent des Etats von Europol. Stolz berichtet das BMI, »im
Informationsaustausch mit Europol liegt Deutschland vorn«. Das BKA, die Landeskriminalamter
und die Geheimdienste wirden die »hdchsten Zulieferungen und Abfragen verbuchenx, freut
sich das Ministerium. Schauble will das polizeiliche Ausspahen von Computern (Governmental
Hacking) in ganz Europa und grenziberschreitend einfUhren, zustandig ware hierfir Europol.
Seinem parlamentarischen Staatssekretar Peter Altmaier reicht das noch nicht. Er winscht sich
eine Kooperation verschiedener EU-Agenturen und die »Entwicklung méglicher Synergien
zwischen innerer und duRerer Sicherheit«.

Vergangene Woche legte nun die schwedische Ratsprasidentschaft ihren lange erwarteten
Entwurf zum Stockholm-Programm vor. Darin finden sich einige der Forderungen wieder, die
zuvor von der deutschen Regierung aufgestellt und in einem Anfang Oktober Uberarbeiteten
Dokument niedergelegt wurden. So schlagt Schweden einen Datenaustausch Uber »gewalttatige
Extremisten« vor, womit keineswegs nur islamistische Terroristen gemeint sind. Die
Bundesregierung hatte in ihrer Wunschliste erneut ihren langgehegten Plan vorgetragen, einen
»Datenverbund« Gber »reisende Gewalttater« zu etablieren, um etwa Gipfelproteste besser
kontrollieren zu kdnnen. Ein Vorschlag in dieser Hinsicht hatte bereits 2007 nach dem G8-Gipfel
in Heiligendamm den Bundesrat passiert. Sollte sich diese Datenbank nicht durchsetzen lassen,
wird eine Ausschreibungskategorie im Schengener Informationssystem angeregt. Die
Bundesregierung beflrwortet zudem eine »europaische Loésung« zur Durchsetzung von
Internetsperren und schlagt »mit Blick auf das soeben beschlossene
Zugangserschwerungsgesetz in Deutschland« eine Evaluierung ahnlicher MaBnahmen anderer
Lander vor. Verantwortlich fir die Datei zu den »reisenden Gewalttatern« wie auch fir die
europaischen Internetsperren ware erneut die Behérde Europol, die sich nach dem Willen
Schwedens zur »Drehscheibe« des Informationsaustauschs entwickeln soll. Um zukUnftig
abweichendes Verhalten besser voraussehen und bekampfen zu kénnen, soll die EU ein
Beobachtungszentrum zur Verbrechenspravention aufbauen, dessen Sekretariat bei Europol
liegen soll. Die Behdrde soll umfangreiche Daten erheben und mittels der Auswertung durch
Data-Mining-Programme Prognosen Uber zukinftige Straftaten erstellen.
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