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Uber die »E-Mail made in Germany«

Deutsches Internet? Nein, danke!

Von Enno Park

Die »E-Mail made in Germanyc« ist eine billige Marketingaktion. Gegen
Uberwachung hilft sie nicht. Die Panik ob dieser hélt sich iiberraschenderweise
sowieso in Grenzen.

Seit Edward Snowden die TotaliUberwachung unseres Datenverkehrs durch US-
amerikanische und britische Geheimdienste enthullt hat, bemuht man sich in Deutschland
um Schadensbegrenzung. Dabei geht es weniger um den Schaden der Birgerinnen und
Blrger, sondern um das beschadigte Image. Wahrend die Bundesregierung den Skandal
fur beendet erklart, weil man schriftlich habe, dass in Deutschland keine Gesetze
Ubertreten worden seien, stehen die groRen Internet- und E-Mail-Anbieter vor einem
Problem. Ihr Geschaftsmodell fut unter anderem darauf, dass die Menschen sich E-Mails
schicken wollen. Sie haben Angst, dass ihre Kunden das Vertrauen in die Kommunikation
per E-Mail verlieren.

Besonders die Telekom ist nervés, ihr Anteil am deutschen E-Mail-Markt ist seit 2009 von
15,7 auf 9,1 Prozent gesunken. Die Kunden wechseln zu komfortableren Anbietern wie
Googlemail.

Mit dem Projekt »E-Mail made in Germany« suggerieren nun die groRen deutschen
Anbieter, Telekom und United Internet (zu der GMX und Web.de gehdren), ihren Kunden,
dass ihre Mails kUnftig verschlisselt wirden. Das stimmt jedoch héchstens ansatzweise:
Denn es sind nicht die Mails, die verschlisselt werden, sondern nur der Datenverkehr
zwischen dem E-Mail-Programm des Anwenders und den Mailservern der Anbieter. Das
Verfahren nennt sich SSL/TLS und ist seit Jahren Ublich bei der Konkurrenz. Um es zu
aktivieren, muss nur ein Hakchen in der Konfiguration des E-Mail-Programms gesetzt
werden. Telekom und United Internet holen so 6ffentlichkeitswirksam die Einfihrung
eines Features nach, das langst Gberfallig gewesen ware.

Daflir ernten die beiden Konzerne viel Spott von Fachleuten. Natdrlich wird dringend
empfohlen, SSL/TLS einzusetzen - das hilft zwar nicht gegen Uberwachung durch die NSA
oder Ermittlungsbehdrden, schutzt aber vor dem Hacker am Nebentisch, wenn man im
offenen W-Lan eines Cafés online geht. Eine Nachricht an eine Adresse bei Yahoo,
Hotmail, Googlemail oder beliebigen anderen Anbietern durchwandert jedoch etliche


https://jungle.world/autorin/enno-park

weitere Etappen im Netz - unverschlisselt und mitlesbar. AulBerdem liegen die Mails
unverschlisselt auf den Servern von Telekom und United Internet - und in Deutschland
gibt es gentigend Uberwachungsgesetze, die es Ermittlungsbehdrden und
Geheimdiensten ermdglichen, die dort gespeicherten Daten bei Bedarf auszuwerten.

Schon einmal ist ein ahnliches Vorhaben miRlungen. Das vom Innenministerium im
vergangenen Jahr mit einem eigenen Gesetzentwurf angestolRene »De-Mail« sollte den
Anwendern eine Mdéglichkeit geben, vertraulich mit anderen De-Mail-Kunden zu
kommunizieren. Allerdings zu einem Preis zwischen 33 und 49 Cent - pro E-Mail. Als dann
noch bekannt wurde, dass die Nachrichten unterwegs entschllisselt werden, um
Ermittlungsbehdrden eine Zugriffsmoéglichkeit zu geben, war der Dienst endgliltig
gescheitert. Ahnlich erging es dem »E-Postbrief« der deutschen Post, der sogar 55 Cent
pro Nachricht kostet.

Vor Uberwachung geschiitzt ist nur, wer seine E-Mails mit Programmen wie PGP oder
S/MIME verschlUsselt. Das ist fur die meisten Anwenderinnen und Anwender zu
kompliziert, nicht nur, weil es einiges an Fachwissen voraussetzt, sondern auch, weil
zunachst einmal beide Kommunikationspartner ihre Schlissel austauschen mussen.
Zahlreiche Aktivisten veranstalten gerade im ganzen Land »Crypto-Partys«, auf denen sie
interessierten Anwendern erklaren, wie das Verfahren funktioniert. Wer seine Mails auf
diese Weise verschlisselt, braucht allerdings erst recht kein »E-Mail made in Germany«
mehr. Ware es Telekom und United Internet wirklich an der Vertraulichkeit der
Kommunikation ihrer Kundinnen und Kunden gelegen, wirden sie sich an den Crypto-
Partys beteiligen oder ahnliche Informationsveranstaltungen organisieren. Stattdessen
nutzen sie den Uberwachungsskandal lieber aus, um den Verkauf ihrer Produkte zu
fordern.

Statt zu einer klaren Haltung gegeniber der Internet-Uberwachung durch US-
Geheimdienste zu finden, freut sich auch AuBenminister Guido Westerwelle (FDP) Uber die
willkommene Nebelkerze von Telekom und United Internet. »Ich finde die jingste
Initiative von deutschen Unternehmen flr ein Internet made in Germany mit besonderer
Sicherheitsqualitat sehr interessant«, sagte er Focus, warnte aber gleichzeitig vor
Antiamerikanismus: »Das ist ein Reflex, der mir Sorgen macht.« Den Netzbewohnern
hingegen strauben sich die Nackenhaare beim Gedanken an ein »deutsches Internet«.
Schliel3lich ist die freie Kommunikation, auch Uber Landergrenzen hinweg, eine der
groBen Errungenschaften des Netzes.

Naturlich kann auch Westerwelle nichts gegen die NSA ausrichten, selbst wenn er wollte.
Dabei gabe es eine L6sung. Die Betriebssystemanbieter Microsoft und Apple hatten die
Macht, der NSA den Hahn abzudrehen - dummerweise sind beide US-Unternehmen.
Wahrend es heute beispielsweise kinderleicht ist, eine Festplatte zu verschlisseln, ist E-
Mail-Verschlisselung immer noch sehr kompliziert und unpraktisch. Dabei ware es ein
leichtes, beim ersten Start nach Kauf des Computers einen SchllUssel zu erzeugen und
diesen automatisch mit jeder Mail mitzusenden und aus erhaltenen Mails zu speichern, so
dass nach und nach die meisten E-Mails automatisch verschlisselt werden kdnnten, ohne
dass der Anwender sich noch darum kiimmern musste. Ware so etwas in Windows
Standard, waren binnen kurzer Zeit 80 Prozent des E-Mail-Verkehrs verschlisselt. Eine
solche nutzerfreundliche Verschlisselung ist aber nicht in Sicht.



Druck seitens ihrer Kundinnen und Kunden splren diese Hersteller nicht. Auch die
meisten Wahlerinnen und Wahler scheinen sich nicht besonders fur den
Uberwachungsskandal zu interessieren. Trotz taglich neuer Enthillungen, gaben bei einer
Umfrage von ARD Deutschland-Trend nur 17 Prozent der Befragten an, dass sich der
politische Streit um die TotalUberwachung im Internet auf ihre Wahlentscheidung
auswirke. Von Angst vor staatlicher Uberwachung oder gar »Uberwachungspanik« kann
kaum die Rede sein. Dabei demonstrieren selbst Anhanger von »Postprivacy« gegen
Prism und Tempora. Auch wenn sie der Meinung sind, dass es so etwas wie eine
Privatsphare im Internet nicht mehr gebe, weil die weite Verbreitung persénlicher Daten
angesichts der Offenheit des Netzes sowieso nicht mehr verhindert werden kénne, und
die positiven Aspekte betonen - das Leben wird fur alle leichter, wenn wir unsere
Probleme nicht verstecken. So wie das massenhafte Coming-out von Homosexuellen in
den achtziger und neunziger Jahren Akzeptanz in der Gesellschaft erzwang. Dennoch
bleiben die Anhanger offener Daten angesichts der Internet-Uberwachung keinesfalls
gelassen, schliel3lich sind die Daten, die die Geheimdienste erheben, und die Dossiers, die
darauf aufbauen, unter Verschluss. Die Uberwachten wissen nicht, ob sie liberwacht
werden und ob sie zufalligerweise irgendwelche Kriterien erflllen, die sie verdachtig
machen. lhnen wird jede Chance genommen, sich zu wehren. Eine kafkaeske Situation.

Deutsche Uberwachungsskandale wie die illegale Funkzellenabfrage, bei der die Polizei
anhand von massenhaft erhobenen Handy-Daten feststellen lasst, welche Personen sich
zu einer bestimmten Zeit am Ort einer Demonstration aufhalten, finden kaum Widerhall in
Medien und Offentlichkeit. Dabei ist es durchaus leicht, ins Visier der Ermittler zu geraten.
Der Sozialwissenschaftler Andrej Holm verbrachte viele Wochen in Untersuchungshaft,
weil er im Internet zu Stichworten wie »Gentrifizierung« und »Prekarisierung« recherchiert
hatte. Das ist zwar sein Fachgebiet als Forscher, trotzdem wurde er mit einer
terroristischen Vereinigung in Verbindung gebracht, die diese Worter in einem
Bekennerschreiben benutzt hatte.

Wie seltsam ruhig die Offentlichkeit bleibt, ist 30 Jahre nach den Massenprotesten gegen
die Volkszahlung bemerkenswert. Im Netz wird derzeit viel diskutiert, woran das liegen
kdnnte. Eine These: Wir denken heute anders dartber als friher, weil wir es mittlerweile
gewohnt sind, unsere Gedanken Uber Facebook und andere soziale Netzwerke 6ffentlich
mitzuteilen. Die meisten Internet-Nutzer in Deutschland bewegen sich jedoch
ausschlieRlich zwischen Online-Shopping, Homebanking, Spiegel Online und
gelegentlichen Mails an die Verwandtschaft. Wahrscheinlich fuhlen sie sich einfach nicht
betroffen - schlieBlich haben sie doch nichts zu verbergen.
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